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Agenda

• Cyber security allo IIT
• Sicurezza per lo smart campus

• Usage control 
• Sorveglianza e privacy

• Demo
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Attivita’ di ricerca in Cyber security allo IIT 



         

Sicurezza ICT

Controllo accessiC
• Autenticazione biometrica/multifattore

Sorveglianza

Sicurezza per lo smart campus

• Focus su:
• Dal controllo accessi (p.es., controlli perimetrali)  al 

controllo di uso (p.es., autorizzazione continua) 
• Considerare aspetti di privacy per la sorveglianza

● Sicurezza

C



         

Usage control per risorse virtuali/fisiche
• Definizione ed applicazione di regole di uso, 

basate su autorizzazioni/obbligazioni
• Sui dati:
• I dati registrati devono essere cancellati entro 

30 giorni

• Non registrare il volto di persone autorizzate

• Possibile anche su persone/risorse fisiche:
• Gli impiegati non possono stare al PC per piu’ 

di 30 minuti consecutivi

• Ogni ospite deve essere accompagnato da una 
persona autorizzata

• L’ultimo cancelli la lavagna!



         

Sorveglianza e privacy 
• La sorveglianza e’ utile per

• Deterrenza/Prevenzione (ex-ante)
• Evidenza (ex-post)

• Incrementare gli aspetti di privacy sarebbe auspicabile:
• Evitare la raccolta  e la memorizzazione prolungata di 

dati non necessari 
• Rendere l’accesso ai dati piu’ controllabile/sicuro 
• Suddivisione dell’informazione sensibile fra piu’ entita’

• Riduzione del contenuto informativo 

• Usare metodi e protocolli che 
aumentano il livello di privacy 
(Privacy enhanching Technologies – 
PET)

• Usare anche PET per 
riconoscimento facciale, ovvero 
quando il controllo fallisce nessuna 
informazione e’ disponibile  



         

Secure Multi-party Computation (SMC) e 
riconoscimento biometrico dei volti

• (SMC) Puo’ essere usato da due entita’ per calcolare una funzione 
con due input senza che questi debbano essere condivisi:
• Risolve il problema di conoscere il piu’ ricco tra due persone 

• Stesso concetto si applica al riconoscimento dei volti 
• Possiamo confrontare i volti in due insiemi per cercarne uno 

comune

Lo stesso?

Lo stesso?
Con  SMC
solo quelli in 
comune  
n



         

Demo per usage control  

• Click to edit Master text styles
• Second level
• Third level

• Fourth level
• Fifth level 



         

Grazie!
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